Protégez vos fichiers avec le chiffrement de
disque dur

Chiffrer les données d'un disque dur vous permet de vous assurer de la confidentialité de ces
données, méme dans le cas ou un attaquant a un accés physique au disque dur, par exemple
dans le cas d'un vol d'ordinateur portable. Pour cela, vous pouvez utiliser VeraCrypt, un logiciel
open-source et gratuit de chiffrement de données. VeraCrypt permet de chiffrer et déchiffrer les
données a la volée, c'est-a-dire de maniere transparente pour l'utilisateur et le systéme. Dans ce
chapitre, vous utiliserez VeraCrypt pour chiffrer un fichier, une partition de disque puis

I'ensemble d'un disque dur.

Prérequis : Ce tutoriel est basé sur Windows 10. Vous pouvez le réaliser sur Linux et
mMacOS, mais certaines commandes peuvent différer selon le systeme. Je vous conseille
d'utiliser une machine virtuelle avec VirtualBox ou VMware pour réaliser ce tutoriel, afin de
pouvoir facilement revenir en arriere. Utilisez Windows avec un disque dur de 40 Go
environ dans la machine virtuelle. Vous devez également avoir au moins 50 Go d'espace
disque disponible sur I'ordinateur hébergeant la machine virtuelle, car le chiffrement du

disque oblige a utiliser la totalité de l'espace disque de la machine virtuelle.

Installez VeraCrypt v

1. Allez sur le site officiel de VeraCrypt et téléchargez la derniére version de Veracrypt pour
Windows (pour ce chapitre, la version est 1.23-Hotfix-2).

2. Effectuez l'installation en gardant les options par défaut et choisissez Francais pour la
langue d'installation.

3.Ala fin de l'installation, VeraCrypt vous propose de lire la documentation (en anglais). Cette
documentation est trés compléte et vous pourrez 'utiliser par la suite pour aller plus loin

dans l'utilisation de VeraCrypt.

Chiffrez un fichier conteneur v

C'est la méthode la plus simple pour créer un volume chiffré sur le disque dur. Vous allez créer un
fichier avec VeraCrypt, que vous monterez ensuite comme une partition dans le systéeme

d'exploitation.

Créez un fichier conteneur

Ouvrez l'application VeraCrypt et cliquez sur [Créer un volume] .



https://www.veracrypt.fr/en/Downloads.html
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Créer un volume

Sélectionnez (Créer un fichier conteneur | etcliquez sur . Choisissez
I'emplacement du fichier conteneur et donnez-lui un nom. Cliquez sur .

M Assistant de création de volume VeraCrypt - X

Assistant de création de volume

(@ Créer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier. Recommandé pour
les utiisateurs novices.

Plus d'infos

O Chiffrer une partition/un disque non systéme

Chiffre une partition non systéme sur tout disque interne ou
externe (ex : clé USB). Optionnellement, crée un volume caché.

O Chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partition/le disque ol est installé Windows. Qui veut
accéder au systéme, lirefécrire des fichiers, etc., devra entrer le
bon mot de passe a chague fois que Windows démarre. Crée un
systéme caché (optionnel).

VeraCrypt

Plus d'infos sur le systéme de chiffrement

< Précédent Annuler

Création de volume

Vous arrivez sur la fenétre des options de chiffrement. Vous pouvez choisir l'algorithme de

chiffrement. Pour chaque algorithme, une description est donnée en dessous. Naviguez dans la



liste pour voir les différentes caractéristiques des algorithmes de chiffrement.

Il est également possible de mixer plusieurs algorithmes de chiffrement. Ainsi, si un
algorithme est vulnérable, I'autre algorithme conservera la confidentialité du chiffrement.
Cependant, ces options ne sont possibles qu'entre certains algorithmes. Par ailleurs,
chaque algorithme de chiffrement doit avoir sa propre clé secréte, pour éviter que la

vulnérabilité d'un algorithme ne permette de retrouver toutes les clés de chiffrement.

“ Assistant de création de volume VeraCrypt - X

Options de chiffrement

Algorithme de chiffrement

V| Tester

Algorithme cryptographigue (Rjndael, publié en 1998) approuvé
par la FIPS, gui peut &tre utiisé par les agences/départements
fédéraux américains pour protéger cryptographiguement les
informations sensibles. Clé 3 256 bits, bloc de 128 bits, 14 rondes
(AES-256). Le mode opératoire est XTS.

Plus d'infos sur AES Benchmark

Algorithme de hachage

- e : algort Nachage
Uel‘aCrypt SHA-512 Infos : algorithmes de hachage

Aide < Précédent Annuler

Options de chiffrement

Vous pouvez cliquer sur | Benchmark | puissur | Evaluer | pour voir la vitesse de chaque

algorithme de chiffrement. Par défaut, le test prend quelques secondes.

Le chiffrement AES est bien plus rapide que les autres algorithmes de chiffrement. En
effet, commme c'est un standard, les processeurs posseédent des instructions matérielles

dédiées pour accélérer AES. Cliquez sur pour revenir a la fenétre de choix de
I'algorithme de chiffrement.

Choisissez l'algorithme AES dans la liste. VeraCrypt indique que c'est la version AES-256 qui est
utilisée, c'est-a-dire avec une clé de 256 bits, des blocs de 128 bits et 14 tours. Par ailleurs, le
mode de chiffrement est XTS, qui est une variante du mode CBC.

L'algorithme de hachage est utilisé comme générateur de nombres pseudo-aléatoires
déterministes pour générer les clés de chiffrement, ainsi que comme fonction de hachage de
mot de passe. SHA2 (SHA256 et SHAS12) est le standard actuel des fonctions de hachage que



vous étudierez dans le prochain chapitre. Conservez l'algorithme de hachage par défaut et

cliquez sur | Suivant |.

VeraCrypt - Banc de test des algorithmes >
Benchmark: | Algorithme de chiffrerr ~ Tampon : | 30 Mo e
Méthode de tri ;| Vitesse moyenne (décroissante) w
Algorithme Chiffrement Déchiffrement Moyenne Evaluer
AES 1.5 Gofs 1.4 Gofs 1.5 Gofs
Cameliia 543 Mo/s 537 Maofs 540 Mofs Fermer
Twofish 417 Mo/s 413 Mofs 415 Mo/s
Serpent 319 Mo/s 346 Mo/s 333 Mofs ]
AES( Twofish) 330 Mojs 321 Mofs 325 Mo/s la_?l‘:c[tteéséepsrgtta
SerpentlAES) 276 Mojfs 293 Mo/fs 284 Mo/s charge du CPU
Kuznyechik 303 Mo/s 260 Mo/s 281 Mofs ainsi gue par les
Kuznyechik(AES) 251 Mojs 231 Mofs 241 Mofs dﬁmc,t?“;t,'ﬂ_“es
Camelia(Serpent) 206 Mojs 210 Mofs 208 Mo/s | g Eteorfngq“e
Cameliia(Kuznyechik) 202 Mao/s 180 Mao/s 191 Mo/s
Twaofish(Serpent) 187 Mo/s 184 Mao/s 186 Ma/s Ces tests ont lieu
Kuznyechik( Twaofish ) 182 Mo/s 162 Mofs 172 Mofs en RAM.
Serpent( Twofish(AES)) 166 Mo/s 168 Mao/s 167 Mafs
AES( Twaofish(Serpent)) 158 Mo/s 168 Mofs 163 Mo/s
Kuznyechik(Serpent(Camelia)} 129 Mo/s 117 Maofs 123 Mofs
Paralélisation : | 2 unités d'exécut AES accéléré matériellement : | Oui

Tester l'algorithme

Choisissez une taille de volume, par exemple 50 Mo. C'est |a taille maximale des fichiers que ce

conteneur pourra contenir, il faut donc prévoir un peu plus large que nécessaire. Cliquez sur

|

Choisissez le mot de passe du volume. Il est crucial de choisir un mot de passe suffisamment
long pour éviter les attaques par force brute, mais aussi suffisamment original pour éviter les
attaques par dictionnaire, c'est-a-dire que le mot de passe ne doit pas étre uniguement composé
de mots et de chiffres prédictibles. Voici un exemple de mot de passe a la fois difficile a deviner

mais assez facile a retenir : 110v30p3nC!@55r0*m5

Attention, si vous oubliez votre mot de passe, il n'y aura pas de moyen de secours pour le

récupérer !

Il est également possible d'utiliser un fichier clé en plus ou a la place du mot de passe.
Cela est particulierement utile en entreprise lorsque les utilisateurs possedent une clé
matérielle appelée token de sécurité, qui est en général une clé USB ou une carte a puce
Bluetooth.



M Assistant de création de volume VeraCrypt - X

Mot de passe du volume

Mot de passe :

Confirmer :

[ ] utiiser fichiers clés
[ ] Afficher le mot de passe
[ ] Saisir un PIM

Fichiers clés...

1l est trés important que vous choisissiez un bon mot de passe. Vous
devriez éviter d'utiliser un mot simple que l'on trouve dans un
dictionnaire (ou une combinaison de plusieurs de ces mots). Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas étre facie 3 deviner. Un bon mot de passe est une comhbinaison de
minuscules et de majuscules, de chiffres et de caractéres spéciaux
comme @ ™~ = $ * + etc. Il est recommandé de choisir un mot de
passe d'au moins 20 caractéres (le plus long, le mieux). La longueur
maximale est de 64 caractéres.

VeraCrypt

Aide < Précédent Annuler

Choix d'un mot de passe

La fenétre suivante va vous permettre de choisir le systeme de fichiers utilisé. VeraCrypt va
monter le conteneur chiffré comme un volume de données dans le systéme d'exploitation avec
ce systeme de fichiers. Vous pouvez laisser FAT. Si vous devez stocker des fichiers de plus de 4 Go,

choisissez NTFS, mais le conteneur ne pourra étre lu que par un systeme Windows.

En dessous, vous pouvez voir une entrée appelée Nombre aléatoire qui défile. Il s'agit d'un
générateur de nombres pseudo-aléatoires cryptographiques. Il utilise I'entropie fournie par

Windows, mais aussi I'entropie provenant des mouvements de la souris.

@

Plus vous bougez la souris, plus I'entropie est grande et plus il est rapide de générer un

nombre aléatoire.

Lorsque l'entropie est suffisante, le curseur de données aléatoires passe au vert et vous pouvez

cliquer sur Formater.

Ce générateur va créer une clé de chiffrement aléatoire appelée Master Key, qui sera la clé
de chiffrement AES des fichiers stockés dans le volume chiffré que nous venons de créer.
Cette clé est elle-méme stockée sur le disque dur de maniére chiffrée, avec comme clé de

chiffrement le mot de passe que vous avez choisi.

Ainsi, si vous voulez changer de mot de passe, VeraCrypt n'aura pas besoin de chiffrer de nouveau
toutes les données avec le nouveau mot de passe, mais seulement le fichier contenant la Master

Key et chiffré avec votre mot de passe.



M Assistant de création de volume VeraCrypt - X

Formatage du volume

Options
Systéme |[FAT  ~ | Cluster Défaut | [ ]Dynamique

Nb aléatoire ; —/*+%—++—+/ % k—kiiik[ribog k4 [ ]

Clé d'en-téte ; *#*asx kE
Clé principale : ****%*%% EEE

Arréter
Fait 3 Vitesse Reste

IMPORTANT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, misux
c'est. Cela accroft significativement la force cryptographique des clés de
chiffrement. Puis cliguez sur 'Formater' pour créer le volume.

VeraCrypt

Données aléatoires récoltées grace aux mouvements de  souris

Aide < Précédent Annuler

Formatage du volume

Lorsque la création du fichier conteneur est terminée, vous pouvez cliquer sur | Quitter | pour

revenir a la fenétre principale de VeraCrypt.

Montez votre conteneur chiffré dans le systéme d’exploitation

Une fois que le conteneur chiffré est créé, vous allez le monter dans le systeme d'exploitation.

Sélectionnez la lettre a laquelle vous voulez associer le volume chiffré, par exemple

Cliquez sur Fichier et sélectionnez le fichier Veracrypt que vous venez de créer, puis cliquez sur

|
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Créer un volume Propriétés du volume Vider le cache
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| C:\Users\IEUser\Desktop\Volume VeraCrypt vl | Fichier...

VeraCryot

[ ] Ne jamais enregistrer I'historigue Qutils pour le volume Périphérigue...

Monter Montage automatique Tout démonter Quitter

Montage du volume

Entrez le mot de passe et cliquez sur

Entrez le mot de passe pour ChUsers\|EUser\Desktop'\Volume VeraCrypt

Mot de passe : | ssssssss| | | oK
PKCS-5 PRF : | Auto détection ~ | [ ]Mode TrueCrypt Annuler
[ ] saisir un PIM

D Mots de passe et fichiers clés en cache
[ ] Afficher le mot de pass

[ ] utiliser fichiers clés Fichiers clés... Options...

Mot de passe

Le volume chiffré apparait maintenant commme une partition dans l'explorateur. Vous
pouvez y créer, modifier et supprimer des fichiers commme sur une partition normale. Les
données enregistrées dans ce conteneur seront stockées sur le disque dur de maniere
chiffrée.
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Quitter
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Vision de l'explorateur

Lorsque vous n'avez plus besoin d'utiliser le volume chiffré, vous pouvez le démonter en

sélectionnant le volume dans la liste sur la fenétre de VeraCrypt, puis en cliguant sur ,
en bas.

Lorsque vous éteignez 'ordinateur, VeraCrypt démonte automatiquement le volume, il

n'est donc pas nécessaire de le faire manuellement.

VeraCrypt contient de nombreuses autres options comme le montage automatique, le
changement de mot de passe ou le montage de partition en ligne de commande. N'hésitez pas a

vous référer a sa documentation si vous avez des besoins complémentaires.

Créez une partition chiffrée v

Une partition chiffrée est similaire a un fichier conteneur chiffré, mais en utilisant une partition de
disque dur a la place d'un fichier conteneur. Cette solution est tres pratique par exemple pour
chiffrer I'ensemble des données d'une clé USB ou d'un disque externe. Dans cet exemple, vous

allez chiffrer la partition d'une clé USB.

Tout d'abord, assurez-vous que votre clé USB ne contienne aucune donnée, car elles
seront supprimées durant la création de la partition chiffrée !

Branchez la clé USB sur votre ordinateur et assurez-vous gu'elle soit visible par la machine

virtuelle sur laquelle vous travaillez.

Dans la fenétre principale de VeraCrypt, cliquez de nouveau sur [Créer un volume] .
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Créer un volume

Sélectionnez [Chi-F-Fr‘er‘ une partition / un disque non systéme],cliquez sur puis
laissez l'option Volume VeraCrypt standard et cliquez sur

s Assistant de création de volume VeraCrypt - X

Assistant de création de volume

() créer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier. Recommandé pour
les utiisateurs novices.

Plus d'infos

@ Chiffrer une partition/un disque non systéme

Chiffre une partition non systéme sur tout disque interne ou
externe (ex : clé USB). Optionnellement, crée un volume caché.

O Chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partition/le disque ou est instalé Windows. Qui veut
accéder au systéme, lirefécrire des fichiers, etc., devra entrer le
bon mot de passe a chague fois que Windows démarre. Crée un
systéme caché (optionnel).

VeraCrypt

Plus d'infos sur le systéme de chiffrement

Aide < Précédent Suivant > Annuler

Création de volume

Cliquez sur [ Périphérique ] pour choisir I'emplacement du volume.




Sélectionner une partition ou un périphérigue et

Périphérigue Lecteur Taile Etiquette
Disque dur 0: 40.0 Go
\Device\Harddisk0'Partition 1 500 Mo
\Device\Harddisk0Partition2 128 Mo
\Device\Harddisk0\Partition3 C: 39.4 Go
Disque amovible 1: 1.9 Go

\Device\Harddisk1\Partitionl G: 1.9 Go Cle USB

Partition

Sélectionnez la partition correspondant a votre clé USB. Pour moi, il s'agit de la partition située
sur ; puis cliquez sur . Si vous ne trouvez pas la partition, assurez-vous que la clé USB

soit bien visible par votre machine virtuelle.

Vous avez le choix entre créer un volume chiffré a la place de la partition actuelle, ce qui
supprime toutes les données de la partition, ou chiffrer la partition en place, ce qui conserve et
chiffre toutes les données de la partition actuelle, mais qui est plus long. Assurez-vous de

sauvegarder toutes les données de votre clé USB, conservez Créeer un volume chiffré et cliquez sur

M Assistant de création de volume VeraCrypt — *

Mode création de volume

(@ Créer un volume chiffré et le formater

C'est le moyen le plus rapide pour créer un volume VeraCrypt
hébergé sur une partition ou sur un périphérigue (le chiffrage sur
place, qui est I'autre option, est plus lant parce que le contenu
de chague secteur doit &tre d'abord lu, chiffré puis écrit).
Toutes les données actuellement stockées sur la
partition/périphérique sélectionné seront perdues (les données
ne seront pas chiffrées ; elles seront remplacées par des données
aléatoires). Si vous souhaitez chiffrer les données existantes sur
une partition, choisissez 'autre option.

() Chiffrer la partition en place

La partition sélectionnée et toutes les données stockées dessus
serant chiffrées sur place. Si la partition est vide, vous deriez
choisir 'autre option (le volume sera créé beaucoup plus vite).

VeraCrypt

Aide < Précédent Annuler




Formater le volume

La taille du volume est fixée automatiquement a la taille de la clé USB, cliquez sur .

Le formatage du volume est similaire. Si vous n'avez jamais stocké de données confidentielles sur
la clé USB, vous pouvez activer l'option Formatage rapide. Dans ce cas, seuls les nouveaux fichiers
qui seront écrits sur le volume chiffré seront chiffrés, c’est-a-dire que les anciennes données qui
ont été écrites sur la clé USB et qui sont toujours présentes physiquement (méme si les fichiers

ont été supprimés) ne seront pas chiffrées. Cette option permet de formater le volume beaucoup

plus rapidement.

Si vous avez stocké des données confidentielles sur la clé USB dans le passé, méme si ces

données sont supprimeées, il ne faut pas activer cette option.

Générez suffisamment d'entropie avec la souris, puis cliquez sur )
Lorsque le formatage est terminé, vous pouvez cliquer sur

M Assistant de création de volume VeraCrypt — x

Formatage du volume

Options
Systéme FAT Cluster  Défaut Formatage
rapide
Mb aléatoire @ ¥%—% -+ £/ FHS F b +r afex + [
Clé d'en-téte : *k ik *
Clé principale : *k ik *

|

Faita| 1.043% Vitesse| 2.5 Mofs  Reste| 12 minutes

IMPORTANT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, mieux
c'est. Cela accroft significativement la force cryptographigue des clés de
chiffrement. Puis cliguez sur 'Formater' pour créer le volume.

VeraCrypt
Données aléatoires récoltées grice aux mouvements de la souris

Aide < Précédent Formater Annuler

Pour monter la partition chiffrée, il faut cliquer sur [ Périphérique] dans la fenétre principale de
VeraCrypt et sélectionner la partition de la clé USB. Cliquez ensuite sur puis choisissez une
lettre de disque dans la liste, et cliquez sur . A partir de 13, les opérations sont les mémes

gu'avec un fichier conteneur.

E Les données que vous stockerez sur cette clé USB seront chiffrées et accessibles
uniguement avec votre mot de passe. Vous pouvez utiliser cette clé USB sur n'importe

quel ordinateur qui possede VeraCrypt.



Pour supprimer la partition chiffrée de la clé USB, il suffit de formater la clé avec un outil de

gestion de partition normal.

Créez une partition systéme chiffrée v

Maintenant que vous étes familier avec le chiffrement de disque dur, vous allez chiffrer la partition
systeme de votre machine virtuelle. VeraCrypt ne propose pour le moment cette option qu'avec

Windows.

Un des avantages du chiffrement de la partition systeme est que Windows et les programmes
stockent fréquemment des fichiers sur le disque dur, notamment des fichiers temporaires.
Lorsque vous ouvrez un fichier qui se trouve dans une partition chiffrée, il est possible qu'une
copie de ce fichier soit écrite sur le disque dur dans la partition systéme. Si cette partition n'est

pas chiffrée, un attaguant pourrait donc lire ce fichier.

Il est tres fortement conseillé de faire cette opération sur une machine virtuelle et de
sauvegarder ses données au préalable par sécurité. En effet, la partition systéme du
disque dur est particuliére, car elle contient les instructions pour démarrer le systeme
d'exploitation au démarrage de l'ordinateur. Or, ces instructions seront chiffrées par
VeraCrypt. VeraCrypt doit donc modifier le secteur de démarrage de la partition systeme
pour vous demander le mot de passe au démarrage de l'ordinateur, et déchiffrer les

instructions pour démarrer le systéme d'exploitation.

Sélectionnez [ Chiffrer la partition systeme | puis cliquez sur . Laissez le type de

chiffrement sur Normal et cliquez sur )

“ Assistant de création de volume VeraCrypt - X

Assistant de création de volume

() créer un fichier conteneur chiffré

L Crée un disque virtuel chiffré dans un fichier. Recommandé pour
N les utiisateurs novices.

Plus d'infos
O Chiffrer une partition/un disque non systéme

Chiffre une partition non systéme sur tout disque interne ou
externe (ex : clé USB). Optionnellement, crée un volume caché.

Chiffre la partition/le disque ol est instalé Windows. Quiveut
accéder au systéme, lirefécrire des fichiers, etc., devra entrer le
bon mot de passe a chague fois que Windows démarre. Crée un
systéme caché (optionnel).

VeraCrypt

Plus d'infos sur le systéme de chiffrement

Aide < Précédent Annuler

Chiffrer une partition systeme



Laissez Chiffrer la partition systéme Windows et cliquez sur .1l est également
possible de chiffrer I'intégralité du disque dur, mais uniquement si celui-ci est basé sur MBR

(Master Boot Record) et non sur GPT (GUID Partition Table), qui est le systeme utilisé

actuellement par la plupart des ordinateurs.

Cliquez sur .

% Assistant de création de volume VeraCrypt

Zone a chiffrer

(@) Chiffrer la partition systéme Windows

Sélectionnez cette option pour chiffrer i partition ol le systéme
d'exploitation Windows en cours d'utilisation est installé.

Chiffrer l'ntégralité du disque

Sélectionnez cette option si vous souhaitez chiffrer I3 totalité du
disque sur lequel est installé le systéme d'exploitation Windows
en cours d'exécution. Le disgue entier, y compris toutes ses
partitions, est chiffré sauf la premiére piste ol résidera le
chargeur de démarrage VeraCrypt. Toute personne souhaitant
accéder @ un systéme installé sur le disque, ou des fichiers
stockés sur le disque, devra entrer 3 chague fois le mot de passe
avant que le systéme démarre. Cette option ne peut pas &tre
utilisée pour chiffrer un disgue secondaire ou externe si Windows
n'est pas installé et ne démarre pas dessus.

VeraCrypt

Aide < Précédent Annuler

Zone a chiffrer

Laissez l'option Amorgage puisque vous n'avez qu'un systeme d'exploitation, et cliquez sur
. Les options de chiffrement, mot de passe et données aléatoires sont similaires ; vous
pouvez donc les laisser par défaut et cliquer sur | Suivant | . VeraCrypt affiche les clés générées,

cliquez sur .

“ Assistant de création de volume VeraCrypt

Nombre de systéme d'exploitation

(@ Amorcage

Sélectionner cette aption s'il n'y a gu'un seul systéme
d'exploitation installé sur cette machine (méme s'il y a plusieurs
utilisateurs).

Amorgcage multiple

Sélectionner cette option s'il y @ au moins deux systémes
d'exploitation installés sur cet ordinateur.

Par exemple :

- Windows 2000 et Windows XP
- Windows XP et Windows Vista
- Windows et Mac 05 X

- Windows et Linux

- Windows, Linux et Mac 05 X

VeraCrypt

Aide < Précédent Annuler

Option Amorgage



VeraCrypt vous propose de créer un disque de secours, dans le cas ou un probleéme surviendrait,
pour revenir en arriére. |l est fortement conseillé de stocker ce dossier en dehors du disque que
I'on veut chiffrer. Vous pouvez le stocker sur |la partition chiffrée de la clé USB utilisée
précédemment (dans ce cas, il vous faudra la formater en FAT, et donc perdre la partition chiffrée

créée précédemment).

Pour créer le disque de secours, vous allez d'abord enregistrer le fichier en le nommant

secours.zip par exemple, dans votre clé USB, puis il vous restera a ouvrir ce fichier et a extraire

le dossier EFI a la racine de la clé USB.

Si vous ne souhaitez pas créer de disque de secours, il faut activer Ne pas vérifier le disque de

secours, sinon Vous ne pourrez pas continuer la procédure.

% Assistant de création de volume VeraCrypt - X

Disque de secours

Avant de pouvoir chiffrer la partition, vous devez créer un disque de
sauvegarde VeraCrypt (VRD), dont les buts sont :

- Sile chargeur de démarrage de VeraCrypt, la clé principale ou d'autres
données critigues sont endommagées, le VRD permet de les restaurer
(remarquez que vous devrez toujours entrer le mot de passe correct).

- Si Windows est endommagé et ne peut pas démarrer, VRD vous
permet toujours de déchiffrer la partition avant le démarrage de
Windows.

- Le VRD contiendra une sauvegarde du contenu actuel du chargeur de
systéme EFI et vous permettra de le restaurer si necessaire.

L'image ZIP du disque de récupération VeraCrypt sera créée a
'emplacement spécifié ci-dessous.

VeraCrypt

|:| Ne pas vérifier le disque de sec

| G:\secours.zip| | Parcourir...

Aide < Précédent Annuler

Disque de secours

Cliguez ensuite sur | Suivant | pour Vérifier le disque de secours.



s Assistant de création de volume VeraCrypt - X

Disque de secours vérifié

Le disque de secours de VeraCrypt a été vérifié avec succés. Enlevez-le
du lecteur et stockez-le en lieu sir.

Cliquez "Suivant' pour continuer.

VeraCrypt

Aide < Précédent Annuler

Disque vérifié

Si le disque de secours a bien été vérifié, vous pouvez cliquer sur . Sinon, vous ne
pourrez pas continuer la procédure et il faudra la recommencer en vous assurant d'utiliser une clé

USB formatée en FAT, et de bien extraire le dossier EFl a la racine de la clé USB.

VeraCrypt vous demande ensuite quel Mode de nettoyage utiliser. Si le disque a contenu des
informations confidentielles non chiffrées par le passé, il faudra sélectionner 3 passages, mais cela

multipliera par 3 la durée du chiffrement. Pour ce test, vous pouvez laisser Aucun et cliquer sur

(subvare)

% Assistant de création de volume VeraCrypt - X

Mode de nettoyage

Mode de  Aucun (le plus rapide) w

Sur certains types de supports de stockage, lorsgue les données sont
écrasées avec d'autres données, il peut étre possible de récupérer les
données écrasées 3 [aide de technigues telles que la microscopie 3
force de résonnance magnétigue. Cela vaut également pour les
données qui sont remplacées par leur forme chiffrée (ce qui arrive
quand VeraCrypt chiffre initiallernent un lecteur ou une partition non
chiffré). Selon des études et des publications gouvernementales, la
récupération de données écrasées peut étre empéchée (ou rendue
trés difficile) en écrasant un certain nombre de fois les données, avec
des données générées aléatoirement et certaines données générées
non aléatoirement. Donc, si vous croyez qu'une personne pourrait &tre
en mesure d'utiliser ces techniques pour récupérer las données que
vous avez l'intention de chiffrer, vous pouvez sélectionner un des
modes de nettoyage (les données existantes ne seront pas perdues).
Motez que le nettoyage ne sera pas effectuée aprés le chiffrement de
la partition/lecteur. Lorsgue 2 partition/disque est entigrement chiffrée,
aucune donnée non chiffrée n'est stockée dessus. Les données écrites
sont tout d'abord chiffrées 3 l volée en mémoire et sont alors

VeraCrypt

Aide < Précédent Annuler

Mode de nettoyage



VeraCrypt va alors redémarrer 'ordinateur pour tester si le démarrage avec mot de passe

fonctionne bien. Cliquez sur | Test | puis validez Redémarrer pour redémarrer.

% Assistant de création de volume VeraCrypt - X
Pré-test du chiffrement systéme

Avant de chiffrer votre partition ou votre disque systéme, VeraCrypt
doit vérifier que tout fonctionne correctement.

Aprés avoir cliqué sur 'Test', tous les composants nécessaires (par
exemple, le composant d'indentification du pré-amorgage, c'est-a-dire
le chargeur d'amorgage de VeraCrypt) seront instalés et votre
ordinateur redémarrera. Vous devrez ensuite saisi le mot de passe dans
I'écran du chargeur d'amorcage de VeraCrypt qui apparaitra avant que
Windows ne démarre. Aprés le démarrage de Windows, vous serez
automatiguement informé des résultats du pré-test.

Le périphérique suivant sera modifié : Disque #0

Sivous cliguez sur ‘Annuler’ maintenant, rien ne sera installé et les
pré-tests ne seront pas effectuds.

VeraCrypt
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Prétest

PlatformInfo create Unsupported
Passuord: =

PIMN {Leave empty for default):
Authorizing. ..

Success
Start 0 659554304 len 42289070080

Mot de passe

Au démarrage, VeraCrypt vous demande votre mot de passe de chiffrement. Entrez-le et appuyez
deux fois sur . Si le mot de passe est correct, I'ordinateur va démarrer normalement.

Il est possible que votre clavier passe en QWERTY au démarrage, ou que le clavier
numMeérique soit désactiveé a cette étape. Dans ce cas, le mot de passe pourrait

éventuellement échouer. Pour éviter ces problemes, VeraCrypt transforme



automatiqguement votre mot de passe en QWERTY. Il vous faut donc entrer votre mot de

passe normalement, méme si le clavier passe en QWERTY.

Au démarrage de Windows, VeraCrypt confirme que le test a réussi et vous propose de
commencer le chiffrement de la partition systeme. Cliquez sur | Encrypt | pour commencer.

“ VeraCrypt Volume Creation Wizard - X

Pretest Completed

The pretest has been successfully completed.

WARNING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
VeraCrypt is encrypting existing data in place, portions of the data wil
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please back up the files now (you can click
Defer, back up the files, then run VeraCrypt again anytime, and select
'System’ > 'Resume Interrupted Process' to start encrypting).

When ready, click Encrypt to start encrypting.

VeraCrypt

< Back Encrypt Defer

Test complet

Le processus prend environ 30 minutes pour un disque dur de 40 Go.

% VeraCrypt Volume Creation Wizard - X

Encryption

Options
Wipe mode:  None (fastest)

Done| 6.341%  Status|  Wating  Left| 20 minutes

You can click Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, VeraCrypt
automatically waits until the data is written or read (see Status above)
and then automatically continues encrypting or decrypting.

VeraCrypt

More inforrmation

Help < Back Encrypt Defer

Encryption



Lorsque le chiffrement est terminé, vous pouvez cliquer sur pour fermer la fenétre. La

partition systeme est maintenant entierement chiffrée et vous devez entrer le mot de passe au

démarrage de l'ordinateur.

VeraCrypt Volume Creation Wizard

X
o The system partition/drive has been successfully encrypted.
Mote: If there are non-system VeraCrypt volumes that you need to
have mounted automatically every time Windows starts, you can set it
up by mounting each of them and selecting 'Favorites’ » "Add
Mounted Volume to System Favorites’).
OK
Validation
Vous pouvez vérifier dans VeraCrypt que la partition systeme est bien chiffrée.
M VeraCrypt - x
Volumes Systeme Favoris Outils Paramétres Aide Site Web
Lec... Volume Taile Algorithme de chiffre...  Type ~
Partition systéme 39.4 Go AES Systéme
W

Créer un volume

Propriétés du volume

Vider le cache

Volurme
| ~ Fichier...
VeraCrypt
Dﬂe jamais enregistrer lhistorigue Qutils pour le volume Périphérique...
Monter Montage automatigue Tout démonter Quitter

En résumeé

¢ e logiciel VeraCrypt permet de chiffrer un disque dur a la volée, c'est-a-dire de maniére

Vérification

transparente pour l'utilisateur ;

v



e \eracrypt utilise par défaut le chiffrement AES-256 en modeXTS ;

e Veracrypt génere une clé secréte aléatoire, qui est stockée sur le disque de maniere
chiffrée avec un mot de passe ;

e vous pouvez chiffrer un fichier conteneur, une partition disque, ou la partition systéme ;

e sivous chiffrez la partition systeme, vous aurez besoin du mot de passe pour démarrer la
machine. Dans les autres cas, vous aurez besoin du mot de passe pour déchiffrer le volume
chiffré.
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