
Introduction
Nous allons prendre en main, étape par étape notre nouvelle installation afin de

l’optimiser et nous allons la sécuriser au maximum afin de ne pas être une cible facile sur

Internet. Si vous utilisez un serveur dédié chez Soyoustart ou autre, sachez que vous avez déjà

une protection de base qui vous protège par exemple contre les attaques DDoS.

Dans le précédent article, (https://all-it-network.com/lab-esxi-installation/) je vous ai

montré comment arriver à la page de connexion via un navigateur WEB. Une fois connecté,

vous arrivez sur cette fenêtre (j’ai volontairement caché mes adresses IP) :

Carré 1: Vous pouvez atteindre différents onglets de configuration. Tout d’abord la configuration générale
de votre serveur puis vos différentes machines virtuelles (4 dans mon exemple), la gestion du stockage et
la mise en réseau.

Carré 2: Indique le nom de l’utilisateur connecté suivi de l’IP du serveur et de l’aide. Par ces deux liens,
vous pouvez atteindre certains paramètres que nous verrons ensuite.

Carré 3: Raccourcis pour réaliser différentes actions.

Carré 4: Certaines informations concernant votre installation : la version de ESXi installé (6.0 dans mon
exemple), l’état de votre installation et le temps depuis que votre serveur est démarré (190,79 jours dans
mon exemple.. ça fait déjà un long moment).

Carré 5: Quelques statistiques sur l’utilisation des ressources physiques de votre machine. Cette petite
fenêtre est très intéressante pour anticiper l’upgrade de votre serveur. Comme vous pouvez le voir pour
moi, mes ressources sont largement suffisantes.

https://all-it-network.com/lab-esxi-installation/


Carré 6:  Détails de votre installation avec le type de processeur, la mémoire…

Carré 7 et 8: Vous retrouvez certaines informations qui ne m’ont personnellement jamais servies, en tout
cas pas pour le moment.

Con�guration licence
La première chose à faire une fois votre installation terminée c’est de mettre en place

votre licence pour votre serveur ESXi. En effet, par défaut vous avez une licence d’essai

valable 30 jours, donc vous avez un peu de temps avant de ne plus pouvoir utiliser votre

serveur.

Pour ce faire aller dans la barre de navigation à gauche et cliquer sur « Gérer » comme ci-

dessous :

Vous devriez arriver sur cet écran, allez dans l’onglet «  Attribution de licence  » qui doit

être un peu différent de mon écran étant donné que j’ai déjà rentrer ma licence. Cliquer

ensuite sur « Attribuer une licence » .

Cette fenêtre apparaît, entrez votre licence et validez.



Votre licence est maintenant installée, vous pouvez utiliser votre serveur ESXi comme

vous le souhaitez.

Con�guration des utilisateurs
Nous allons maintenant configurer les utilisateurs de votre serveur ESXi, pour ce faire

aller dans « Gérer » (1) dans le menu à gauche, puis « Sécurité et utilisateurs » (2) comme ci-

dessous :

Ajouter un utilisateur

De base, vous ne devriez avoir que l’utilisateur «  root  » que vous avez configuré à

l’installation de la machine (https://all-it-network.com/blog/2017/02/16/lab-esxi-installation/).

Pour ajouter un utilisateur cliquer sur « Ajouter un utilisateur » (3), vous devez arriver sur la

fenêtre ci-dessous :
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Dans le premier champ (1), entrez le nom de l’utilisateur. C’est le nom qui sera utilisé pour

se connecter à la machine, vous ne pouvez pas utiliser de caractères spéciaux. Par exemple :

 Albert Einstein 

 X@gr! 

 albert 

 cassiopeia

Dans le second champ (2), qui n’est pas obligatoire vous pouvez mettre une description

pour retrouver plus facilement à quoi sert l’utilisateur ou laisser le champ vide.

Le troisième et quatrième champ (3-4) servent à ajouter un mot de passe pour

l’utilisateur, attention ESXi demande une complexité minimum avec au moins 8 caractères, un

caractère spécial et un chiffre.

 Une fois l’utilisateur ajouté vous le retrouvez juste en dessous de l’utilisateur «  root » mais

vous ne pouvez pas encore l’utiliser. Il va d’abord falloir configurer les droits liés à l’utilisateur.

Con�gurer un utilisateur

Pour configurer les droits d’un utilisateur, vous devez revenir sur la page d’accueil de

votre ESXi et aller dans l’option « Action » puis « Autorisation » comme ci-dessous :



Un pop-up va apparaître où vous retrouvez les utilisateurs qui ont déjà des droits sur mon

exemple 3 administrateurs :

Cliquer sur « Ajouter un utilisateur » :



Dans le premier champ (1), sélectionnez l’utilisateur que vous souhaitez configurer. Il doit

apparaître dans la liste si vous avez suivi la première étape.

Ensuite (2), vous avez la possibilité de donner à l’utilisateur un rôle prédéfini ou que vous

avez configuré (nous verrons comment juste après) donnant les droits associés. Les deux

rôles par défaut sont «  Administrateur  » donnant un accès total à votre ESXi et «  Lecture

seule » où l’utilisateur aura juste le droit de voir sans effectuer d’action sur le serveur.

Con�guration des rôles
Nous allons maintenant configurer des nouveaux rôles sur votre serveur ESXi, allez dans

«  Gérer  » (1) dans le menu à gauche, puis «  Sécurité et utilisateurs  » (2) et dans le menu

« Rôle » (3) comme ci-dessous :

Cliquez sur «  Ajouter un rôle  » afin de créer un rôle spécifique, vous obtiendrez cette

fenêtre:



Sur cette nouvelle fenêtre, vous allez pouvoir créer votre rôle avec les privilèges que vous

souhaitez accorder. Tout d’abord, il faut remplir le premier champ avec le nom que vous

souhaitez donner à ce nouveau rôle puis sélectionnez les privilèges que vous souhaitez

donner dans la longue liste.

 Attention, si vous cochez directement dans cette première liste, vous donnerez les droits de

type «  root » sur l’objet en question. C’est à dire que les personnes ayant ce rôle auront un

accès total à cet objet. Mais vous pouvez donner des droits plus spécifiques pour chaque

privilège, en cliquant sur le privilège que vous souhaitez. Par exemple « alarm », où un certain

nombre d’action sont disponibles :

Cet article est relativement long, j’espère qu’il vous sera utile afin de vous permettre de

donner les bons droits aux bonnes personnes. Je vous retrouve très prochainement pour une

partie 2, afin de sécuriser au maximum son environnement ESXi.
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