
Introduction

Dans le précédent article, nous avions vu comment configurer des utilisateurs de façon

très granulaire. La sécurité commence déjà par là, mettez des mots de passe longs

comprenant des caractères spéciaux et des chiffres et ne donnez pas des droits si ce n’est pas

nécessaire. Passons maintenant à 2 points essentiels pour sécuriser votre architecture.

Chaque chapitre qui suivra portera sur un sujet spécifique et en bonus nous verrons

quelques commandes pour gérer le pare-feu.

*

Accès SSH

Par défaut si vous lancez l’installation comme moi via Soyoustart, vous aurez le service

ssh de démarré. Étant un autre point de connexion sur votre serveur, je vous conseille de le

désactiver. Rien de plus simple pour ce faire, connectez vous à l’interface web et allez dans

« Actions » puis « Services » et enfin « Désactiver Secure Shell » :

Il vous est possible de le réactiver à tout moment en passant par la même option. Il vous sera

d’ailleurs nécessaire de le faire afin de télécharger les différents systèmes d’exploitations que

vous souhaitez installer sur votre serveur ESXi.

*
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Pare-feu

ESXi possède un pare-feu qui vous donne une première protection face aux menaces.

Celui-ci peut être optimisé, c’est ce que nous allons voir. Pour accéder à ce dernier et

voir/modifier les règles, vous devez aller dans « Mise en réseau » puis dans l’onglet « Règles de

pare-feu » :

Ce tableau regroupe toutes vos règles avec les détails associés. Vous avez différentes

colonnes reprenant de gauche à droite :

le nom de la règle : qui vous présente la règle (explicite en général)

la clé de la règle : une sorte de nom raccourci

les ports entrants et sortants : qui sont ouverts pour cette règle.

le/les protocoles : soit UDP ou TCP

le service : la règle peut avoir un service associé

le processus : l’état du service associé

Ce qui est très utile ici est la possibilité de restreindre l’accès à un service avec une

adresse IP ou un réseau. Ainsi vous pouvez sécuriser un maximum en donnant des

permissions très spécifiques.

Pour ce faire sélectionnez votre règle et cliquez sur « Modifier les paramètres » (1) ensuite

cochez «  Autoriser des connexions uniquement à partir des réseaux suivants  » (2) et entrez

vos adresses IP dans le cadre en dessous :
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Pour remplir le cadre, vous devez séparer vos réseaux/IP par une virgule et vous avez la

possibilité de le mettre sous les formes suivantes (l’ipv6 est possible) :

192.168.0.0/24

192.168.1.2, 2001::1/64

fd3e:29a6:0a81:e478::/64

Voici la liste des règles avec les explications relatives :

Liste

*

Astuces Pare-feu

Pour ceux qui préfèrent passer par des commandes voici 3 commandes utiles :

Pour avoir l’état de vos règles :

esxcli network firewall get

Pour activer ou désactiver le pare-feu :

esxcli network firewall set --enabled

Donner l’accès à toutes les règles pour une IP ou un réseau spécifique :
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esxcli network firewall ruleset IP add

*

VLAN

Pour sécuriser votre ESXi vous pouvez être amené à utiliser des VLANs qui sécurisent la

communication de vos réseaux et ainsi segmentent en différentes parties votre serveur. Je ne

vais pas aller trop loin ici car cela ne nous intéresse pas dans notre architecture.

Pour configurer des VLANs, vous pouvez le faire sur les groupes de ports en allant dans

« Mise en réseau » (1) puis « Goupe de ports » (2) et enfin modifiez vos groupes de ports (3) :

Attention toutefois à ne pas faire n’importe quoi, réfléchissez bien à vos VLAN pour ne pas

vous bloquer.

*

Votre serveur est maintenant sécurisé, pour aller plus loin et comme nous avions

l’intention de le faire dans notre architecture cible (voir introduction (https://all-it-

network.com/lab-esxi-introduction/)) il va falloir voir comment installer un serveur PFsense

qui fera office de Parefeu pour toutes nos machines virtuelles. Cette installation/configuration

fera l’objet d’un prochain article.
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