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& La reconnaissance

En apprendre un maximum sur la cible (qui, quoi, ou, quand, comment)

Prend du temps (jusqu’a quelques mois)

Footprinting (quelles technologies en place)
Récupére des informations de plus en plus précises

Reconnaissance active ou passive
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& Différentes ressources

Internet (whois, mentions légales, communiqués de presse, etc...)
Internet, plus technique (adresses IP, technologies utilisées...etc)
Hors ligne (catalogues, documents internes...etc)

Hors ligne, plus direct (dumpster diving, shoulder surfing,
eavesdropping)
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ﬁ Le Google Hacking

Utiliser I'indexation et la puissance de recherche de Google
Opérateurs de recherche spécifiques (filetype, inurl..etc)

Permet de trouver du contenu qui ne devrait pas étre public

Permet de faire de la recherche d'images

Google Hacking Database



Google

Recherche avancée

Trouvez des pages Pour effectuer cette opération dans le champ de
avec. . recherche
tous les mots suivants Saisissez les mots importants | terrier tricolore
ce mot ou ceftle expression Ajoutez des guillemets autour des mots exacts © "terrier”
exacl(e) .
I'un des mots suivants Saisissez OF entre tous les mots & inclure - miniature OR standard
. Placez un signe - (moins) devant 1es mols  axclure
aucun des suivants : -rongeur, -"Jack Russell"
" r
nombres compris entre Placez deux points entre les nombres, et ajoutez une unité de mesure

Affinez ensuite la
recherche par...

langue :

région

demiére mise a jour :
Site ou domaine
termes apparaissant .
SaleSearch

type de fichier :

droits d'usage :

toutes les langues

tous les paysiterritoires

a une date indifférente

n'importe oii dans la page

Afficher les résultats les plus pertinents

tous les formats

non filtré par licence

10,.35 kilos, 300..500 USD, 3010..2011

Rechercher des pages dans la langue sélecionnée

Rechercher des pages publiees dans une réglon précise

Rechercher des pages mises a jour durant la période spécifide

Rechercher surun site (el que wikipedia.org ) ou limitez vos
résuitats a un domaine tel que .edu, .org oU .gov

Rechercher des termes dans |a page entiére, dans le litre dune page,
dans une adresse Web ou dans des liens vers |a page recherchée

Configurez SafeSearch de maniére a filtrer ou non les contenus a
caractére sexuel explicite.

Rechercher des pages dans le format que vous préférez

Rechercher des pages que vous étes libre dutiliser
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inurl:simple/view/login.html

inurl:/secure/ContactAdministrators!default.jspa intext:"Request Details” -intext
"Index of" inurl:config inurl:production

inurl:/en-US/account/login?return_to=

inurl:/phpmyadmin/index.php?db=

inmtext:Grafana New version available! -grafana.com -grafana.org inurl:/login
inurl:app/kibana intext:Loading Kibana
site:https://docs.google.com/spreadsheets edit
site:https://docs.google.com/spreadsheets responses
site:https://docs.google.com/forms responses
site:https://docs.google.com/forms viewanalytics

inurl:/_cat/indices/

inurl:8443 AND -intitle:8443 AND -intext:8443 prohibited|restricted|unauthorized

intext:" Welcome to DSL-27308 Web Management"

Your Jira administrator has not yet configured this contact

form’
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Pages Containing Logir
Advisories and Vulnerz
Sensitive Directori
Pages Containing Login
Footholds
Pages Containing Login
Various Online Dev
Files Containing Juic
Files Containing Juic
Files Containing Juic
Files Containing Juic
Various Online Devi
Various Online Devi

Various Online Dev
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| Parcourir...  Aucun fichier sélectionné



